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Rozdziat 1. Oznaczenia

Rozdziat 1. Oznaczenia

W dokumentacji stosowane sg nastepujgce oznaczenia:

Standardowy Podstawowy tekst dokumentaciji

Tabela Tekst w tabeli

Nowe pojecie Nowe pojecia. Wyrdznienie waznych fragmentdéw tekstu.

Kursywa Pozycje na listach wartosci. Komunikaty systemowe. Parametry lub zmienne,
ktorych rzeczywiste nazwy lub wartosci majg by¢ dostarczane przez uzytkownika.
Nazwy opcji systemu. Sciezki, np. Dane archiwalne ->Przegladanie.

Uwaga Tekst uwagi, komentarza, zastrzezenia — informacje, na ktére nalezy zwrdcic

uwage podczas czytania dokumentacji lub pracy z systemem np.:
Podany powyzej adres internetowy jest przyktadowy. Informacje o adresie
0 strony ustug internetowych udostepnia Bank.

Tekst ostrzezenia — ostrzezenia zawierajg bardzo wazne informacje, na ktore
nalezy zwrdci¢ szczegdlng uwage podczas czytania dokumentacji lub pracy z
systemem, np.:
Zmiany przeksiegowan nie sg kontrolowane przez system i wykonywane
sg wytgcznie na wtasng odpowiedzialnos$¢ operatora!

Ostrzezenie

Link Odwotania do innych rozdziatéw lub fragmentéw tekstu. Adresy URL

CAPS LOCK Wyrdznienie nagtéwkow akapitow. Nazwy klawiszy na klawiaturze - kombinacje
klawiszy, ktére nalezy nacisng¢ jednoczesnie zawierajg znak "+" pomiedzy, np.
CTRL+F.

(] Nazwy przyciskow, np. [Czynnosci]
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Rozdziat 2. Stownik pojec

Rozdzial 2. Stownik pojeé

Aplikacja mobilna (BSGo)

Hybrydowa aplikacja mobilna dziatajgca na urzadzeniach przenosnych, takich
jak smartfony czy tablety, powigzana z systemem bankowosci internetowe;.

Uzytkownik

Osoba fizyczna bedgca reprezentantem klienta, ktorej przydzielono dostep
internetowy do ustug Swiadczonych przez Bank dla Klienta w systemie
bankowosci internetowej. Postuguje sie identyfikatorem uzytkownika.

Dysponuje urzadzeniem z przeglgdarkg WWW i dostepem do Internetu lub
urzgdzeniem mobilnym.

Asseco MAA

Aplikacja mobilna stuzgca do autoryzacji dyspozycji oraz logowania.

Metody biometryczne

Rodzaj zabezpieczenia oparty na danych biometrycznych uzytkownika takich
jak: wizerunek twarzy (Face ID) czy zapis linii papilarnych palcéw (odcisk palca)

4/49



Rozdziat 3. Wprowadzenie

Rozdziat 3. Wprowadzenie

Aplikacja BSGo jest potaczeniem funkcjonalnosci bankowosci internetowej oraz funkcjonalnosci autoryzacji i
logowania poprzez urzadzenia mobilne.

Uzytkownik posiadajgcy dostep do aplikacji BSGo ma mozliwos¢ (dla rozszerzonej wersji aplikacji opisanej w Rozdziale
3.1):

* logowania do aplikacji BSGo,

* autoryzacji logowania do systemu bankowosci internetowej,

* autoryzacji dyspozycji zleconych w systemie bankowosci internetowej,

 korzystania z podstawowych funkcjonalnosci zawartych w systemie bankowosci internetowej,

* zarzadzania aplikacjg BSGo.

Aplikacja zapewnia podstawowe funkcjonalnos$ci bankowosci internetowej takie jak:
e Rachunki,

* Przelewy,

* Lokaty,

* Kredyty,

» Dotfadowania,

e Terminarz,

* Koszyk zlecen,

e Wiadomosci,

» Ustawienia.

Realizacja podstawowych funkcjonalnosci bankowosci internetowej jest identyczna z obstugg w przegladarce
internetowej.

Aplikacja dostosowana jest do pracy zaréwno na smartfonach jak i tabletach, dla urzadzen pracujgcych pod kontrolg
systemu iOS oraz Android w wersjach:

* i0S: dla wersji 9.0 i wyzszej,

* Android: dla wersji 6.0 i wyzsze;j.

Aplikacja udostepniona jest w sklepach Google Play oraz App Store. Dostep do BSGo zabezpieczony jest jedng z metod
wybrang przez uzytkownika:

e kod PIN,

* metoda biometryczna.

Dla logowania do aplikacji uzyte zostaty natywne sprzetowe funkcje urzagdzen mobilnych, co oznacza, ze logowanie z

uzyciem metod biometrycznych uzytkownika dostepne jest tylko na urzadzeniach posiadajgcych takie funkcjonalnosci.

Po zainstalowaniu aplikacji uzytkownik w pierwszej kolejnosci musi powigzaé aplikacje z systemem bankowosci
internetowej. Po poprawnym zakorczeniu procesu powigzania, aplikacja BSGo zostaje powigzana z kontem uzytkownika
i prezentowana jest na liscie powigzanych aplikacji. Od tego momentu dostep do petnej funkcjonalnosci aplikacji BSGo
zabezpieczony jest wybrang przez uzytkownika metoda: kod PIN lub metodg biometryczng. Prosba o jej uzycie pojawia

sie bezposrednio po uruchomieniu aplikacji.
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Rozdziat 3. Wprowadzenie

W przypadku wyboru zabezpieczenia aplikacji mobilnej kodem PIN, kod ten stuzy réwniez do autoryzacji zlecen

wprowadzanych w aplikacji BSGo. W przypadku wyboru innej metody do zabezpieczenia aplikacji mobilnej, kod PIN
wymagany jest do autoryzacji zlecen.

3.1. Uruchomienie rozszerzonych funkcji BSGo (dawny
mToken Asseco MAA)

W momencie udostepnienia przez Bank rozszerzonych funkcjonalnosci aplikacji mToken Asseco MAA zostanie
Uzytkownikowi zaprezentowany ekran z mozliwoscig wtgczenia dodatkowych opcji nowej bankowosci.

Dodatkowo nazwa aplikacji zostanie zmieniona z ‘'mToken Asseco MAA' na '‘BSGo (dawny mToken Asseco MAA)'.

15:19

Zmieniamy sie dla Ciebie. Od teraz
dostepna jest nowa wersja aplikacji
pod nazwqg BSGo (dawny mToken
Asseco MAA), ktéra umozliwia
wygodny dostep do konta na Twoim
telefonie. Dzigki aplikacji tatwo i
bezpiecznie zrobisz przelew, sprawdzisz
historie transakcji czy saldo na swoim
koncie i wiele innych. Bankuj z nami juz
dzis.
Szanujomy Twoje przyzwyczajenia. Jesl nadal choesz
uzywoé aplikacii tylko w kontekécie tokena mobilnego i

nie korzystaé aktywnio z bankowosci mobilnej na
swoim urzqadzeniu kiiknij tut

Uzytkownik moze dokona¢ wyboru poprzez klikniecie opcji:
* [Przejdz] - uzytkownik poza dotychczasowymi funkcjonalnosciami mToken Asseco MAA uzyska dostep do nowych
funkcjonalnosci bankowosci,

« ..kliknij [tutaj] - uzytkownik przekierowany zostanie do aplikacji tylko w kontekscie tokena mobilnego.

W przypadku gdy uzytkownik zdecyduje sie pozostac przy dotychczasowych funkcjonalnosciach aplikacji mToken

Asseco MAA, bedzie moégt w kazdym momencie uruchomié rozszerzong wersje aplikacji wybierajgc menu 'Ustawienia’
- 'Aplikacja mobilna'.
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Rozdziat 3. Wprowadzenie

15:19 >
< 0)
Ustawienia
Zmiana PIN

Dane biometryczne

Aplikacja mobilna

Dezaktywacja aplikacii N

Informacije o aplikaciji

Ustawienia

Nastepnie uzytkownik na ekranie 'Aplikacja mobilna' wybiera opcje [WEACZ].

15:19 a2m
< O
Aplikacja mobilna

Zarzqdzaj swoimi pieniedzmi kiedy
chcesz. Wykonuj przelewy, sprawdzaj
saldo, kontroluj budzet - teiinne

funkcje aktywuj na telefonie juz dzis.

Uzytkownik uzyskuje dostep do rozszerzonych funkcjonalnosci BSGo (dawny mToken Asseco MAA).
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Rozdziat 4. Aktywacja aplikacji

Rozdziatl 4. Aktywacja aplikacji

Po zainstalowaniu na danym urzadzeniu aplikacji BSGo w pierwszej kolejnosci aplikacja wymaga aktywacji.

Aktywacja aplikacji jest czynnoscia jednorazowa.

Proces aktywacji aplikacji sktada sie z kilku krokéw:
1. Wprowadzenie kodu aktywacyjnego wygenerowanego w systemie bankowosci internetowe;j.
2. Wprowadzenie kodu SMS przestanego na dedykowane urzgdzenie.
3. Nadanie i potwierdzenie wtasnego kodu PIN.
4. Ustawienie metody logowania.

4.1. Wprowadzenie kodu aktywacyjnego (parowanie)

Pierwszg czynnoscia, jakg musi wykonac uzytkownik w celu aktywacji aplikacji, jest wprowadzenie kodu aktywacyjnego
wygenerowanego przez uzytkownika w systemie bankowosci internetowej. Aby tego dokonaé, nalezy wygenerowacé w

bankowosci internetowej kod aktywacyjny, a nastepnie wybrac¢ opcje [POSIADAM KOD AKTYWACYJNY].

il Sketch & 9:41 4 100% -

QJsreco

Aplikacja wymaga aktywacji

Aby tego dokonat, potrzebowa¢ bedziesz
kodu aktywacyjnego wygenerowanego
w bankowosci internetowej.

POSIADAM KOD AKTYWACYINY

NIE POSIADAM KODU AKTYWACYINEGO

Wybranie opcji [NIE POSIADAM KODU AKTYWACYJNEGO] prezentuje uzytkownikowi ekran informacyjny, z ktérego

uzytkownik ma réwniez mozliwos$¢ przejscia do kolejnego kroku aktywacji.
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19:03 @ e & o ol

QJJI2Co

Aby uzyskaé kod aktywacyjny, zaloguj sie
do bankowosci internetowej i dodaj
nowe urzgdzenie. Odpowisdniq opcje

znajdziesz wyblerdjge:

Ustawienia

~

Aplikacja mobilna

Cdy uzyskosz kod aktyy ny, wrée do

aplikoc) mobilne|.

POSIADAM KOD AKTYWACYJNY, ROZPOCZNIJ

i @) <

Rozdziat 4. Aktywacja aplikacji

Wygenerowanie niezbednego do aktywacji kodu odbywa sie w bankowosci internetowej na dwa sposoby:
* podczas logowania, gdy uzytkownik posiada wtgczone uwierzytelnianie mobilne i nie posiada sparowanego

urzadzenia

* po zalogowaniu, wybierajgc Ustawienia - Aplikacja mobilna

Aplikocja mobilna
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Rozdziat 4. Aktywacja aplikacji

Nowa aplikacja mobiina

Kod aktywacyjny
13409079

Nowa aplikacia mobiina

Potwierdzenie

Aplikacja mobilna (=]

Po uzyskaniu kodu aktywacyjnego uzytkownikowi prezentowany jest ekran do wpisania kodu aktywacyjnego. Przycisk
z ikonka x | powoduje wyczyszczenie wczesniej wprowadzonego znaku w polu. Po kliknieciu linku [NIE POSIA -

DAM KODU], uzytkownikowi wyswietlany jest ekran informacyjny jak we wczesniejszym kroku. W celu zatwierdzenia
wpisanego kodu aktywacyjnego nalezy wybrac przycisk [DALEJ].

1858 @ e & Fall

< Kod aktywacyjny

Przepisz kod aktywacyjny
wygenerowany w bankowosci
internetowej

NIE POSIADAM KODU
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Rozdziat 4. Aktywacja aplikacji

System weryfikuje poprawno$é wprowadzonego kodu aktywacyjnego, w przypadku braku zgodnosci uzytkownikowi
wyswietlany jest komunikat.

W gornej czesci formularza Kod aktywacyjny dostepny jest przycisk:
. ﬂ - umozliwiajacy powrdt do ekranu powitalnego.

4.2. Wprowadzenie kodu SMS

W kolejnym kroku na formularzu Weryfikacja SMS w celu identyfikacji nalezy wprowadzi¢ dodatkowa informacje
zgodnie z instrukcja wyswietlang na ekranie. Informacjg dodatkowg jest kod weryfikacyjny wystany za pomoca
wiadomosci SMS. Po wprowadzeniu (za pomocg klawiatury na urzadzeniu) danych w polu Weryfikacja SMS nalezy w
celu za-twierdzenia wybra¢ ponownie przycisk [DALEJ].

W gornej czesci formularza Weryfikacja SMS dostepny jest przycisk:

. <_| - umozliwiajacy powrét do poprzedniego kroku aktywaciji.

W przypadku nieotrzymania kodu SMS i wybraniu opcji [SMS NIE DOTARL], zostanie uzytkownikowi wyswietlony
ponizszy komunikat wraz z mozliwoscia ponownego procesu aktywacji po wybraniu przycisku [ROZPOCZNIJ PROCES
PONOWNIE].

2010 @&@®E - el

Weryfikacja SMS X

Wiadomos$é SMS nie dotarta?
W takim przypadku, rozpocznij

ponownie proces rejestracji w

bankowosci internetowe;j.

ROZPOCZNIJ PROCES PONOWNIE

W gornej czesci formularza Weryfikacja SMS dostepny jest przycisk:

. i' - umozliwiajgcy wyjscie z komunikatu.
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Rozdziat 4. Aktywacja aplikacji

4.3. Nadanie kodu PIN

Po prawidtowej weryfikacji kodu wystanego jako SMS uzytkownikowi wyswietlana jest informacja o kolejnym kroku,
jakim jest nadanie PIN-u, stuzgcego do logowania w aplikacji, potwierdzania transakcji oraz autoryzacji operacji.
Uzytkownik zatwierdza decyzje poprzez przycisk [NADAJ PIN].

W nastepnym kroku w polu Nadaj PIN nalezy wprowadzic¢ kod PIN, ktory bedzie stuzyt do logowania w aplikacji oraz

wybrac przycisk [DALEJ].

Kod PIN musi posiada¢ minimum 5 a maksymalnie 8 znakow.
19:01 @ e & o Foall
< Nadaj PIN

PIN stuzyt bedzie do logowania oraz
autoryzacji zdarzen

1 2 3
4 5 6
7 8 9

0 X
1l @] <

Dodatkowo w procesie nadawania kodu PIN aplikacja weryfikuje wprowadzanie prostych haset takich jak 11111, 22222,
123123, 12345. W przypadku zdefiniowania takiej kombinacji cyfr w systemie zostanie zaprezentowany komunikat

walidacyjny.
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Rozdziat 4. Aktywacja aplikacji

19:02 @eo ¢ o Fall

< Nadaj PIN

PIN stuzyt bedzie do logowania oraz
autoryzacji zdarzen

PIN nie moze sig sktadaé z takich samych cyfr

1 2 3
4 5 6
7 8 9
0 X
] @] <
1902 @e § =8
< Nadaj PIN

PIN stuzyt bedzie do logowania oraz
autoryzacji zdarzen

PIN nie moze sig skiadaé z takich samych cyfr
PIN nie moze zawieraé ciggu liczb jak TN, 123123,
12345, 54321 itp.

1 2 3
4 5 6
7 8 9

0 X
1l @) <

Po podaniu prawidtowej kombinacji cyfr, stanowigcej unikalny identyfikator uzytkownika, system wyswietla

odpowiedni komunikat.

13/49



Rozdziat 4. Aktywacja aplikacji

19:03 @ e & - ol

< Nadaj PIN

PIN stuzyt bedzie do logowania oraz
autoryzacji zdarzen

Twéj PIN wyglada dobrze

1 2 3
4 5 6
8 9
0 X
1l @] <

W kolejnym kroku nalezy ponownie wprowadzi¢ kod PIN w polu Potwierdz PIN i zatwierdzi¢ poprzez przycisk [DALEJ].

08:11 =T B
€ Nadaj PIN
Wprowadz ponownie PIN nadany
w poprzednim kroku
0000

1 2 3
4 5 6
7 8 9

0 x

System kontroluje prawidtowos¢ i zgodnos¢ kodu PIN zdefiniowanego w polach Nowy PIN oraz Potwierdz PIN.
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Rozdziat 4. Aktywacja aplikacji

08:11 = o
< Nadaj PIN

Wprowadz ponownie PIN nadany
w poprzednim kroku

Kodly PIN nie 5q zgedne. sprébuj ponownie

1 2 3
4 5 6
7. 8 9

0 x

W gornej czesci formularza Nadaj PIN dostepny jest przycisk:

. <_l - umozliwiajacy powrdt do poprzedniego ekranu.

4.4. Ustawienie metody logowania
Po prawidtowym nadaniu PIN-u system umozliwia uzytkownikowi ustawienie metody logowania.

Metody logowania udostepniane przez system to:
* Kod PIN - dla systemu android oraz iOS,
* metody biometryczne:
o Odcisk palca - dla systemu android oraz iOS,
o Face Id - dla systemu iOS,

Opcja 'Odcisk palca' oraz 'Face Id' moze by¢ wybrana, gdy urzagdzenie zostato uprzednio skonfigurowane do takiej

obstugi.

W celu wyboru metody system prezentuje formularz Dane biometryczne udostepniajacy zestaw akgji:
* [CZYM SA DANE BIOMETRYCZNE] - umozliwia wyswietlenie uzytkownikowi komunikatu informacyjnego,
e [TAK] —umozliwia wtgczenie metody biometrycznej w procesie logowania:
e [NIE] — umozliwia rezygnacje z metody biometrycznej, tym samy logowanie do aplikacji BSGo odbywac sie bedzie

przy pomocy ustawionego kodu PIN,
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1914 @ e ¢ o Fall

Dane biometryczne

Czy chcesz logowaé sie za
pomocq danych
biometrycznych?

CZYM SA DANE
BIOMETRYCZNE?
TAK
NIE l
1 (@] <
10:24 =3
< O]

Czym sq dane biometryczne?

Wiqczenie danych
biometrycznych spowoduije,
ze bedziesz mégt logowac sie
do aplikacji za pomocqg
odcisku palca, ryséw twarzy
lub zeskanowaniem siatkéwki
oka, bez koniecznosci
podawania kodu PIN.

Ze wzgledow bezpieczeristwa,
wszystkie operacije bedg
wymagaty zatwierdzenia

kodem PIN.

-]

Rozdziat 4. Aktywacja aplikacji

W gdrnej czesci formularza prezentujacego informacje o danych biometrycznych dostepny jest przycisk:

‘(_I - umozliwiajacy powrdt do poprzedniego ekranu,

(O] I - umozliwiajacy wylogowanie oraz powrdt do ekranu powitalnego.
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Rozdziat 4. Aktywacja aplikacji

o Szczegotowe informacje dotyczgce danych biometrycznych zostaty opisane w rozdziale Ustawienia = Dane

biometryczne.

Po dokonaniu aktywacji aplikacji i ustaleniu sposobu logowania (za pomocag PIN-u lub danych biometrycznych),
uzytkownikowi wyswietlany jest ekran informujagcy o dodaniu urzadzenia autoryzujgcego, umozliwiajgcego

zalogowanie sie w aplikacji BSGo poprzez wybranie przycisku [ZALOGUIJ SIE].

1915 @ e & o Fall

ol

Urzqgdzenie autoryzujgce zostato
dodane

Od teraz mozesz uzywacé aplikaciji

mobilnej do autoryzaciji transakgciji.

ZALOGUJ SIE

] @] <

W przypadku niepowodzenia aktywacji aplikacji, uzytkownikowi réwniez wyswietlany jest odpowiedni komunikat.

il Sketch & 9:41 £ 100% ()

O,

Cos poszto nie tak...

Urzadzenie autoryzujace nie zostato dodane.

Sprébuj ponownie za chwile.

ROZPOCZNIJ PROCES PAROWANIA
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Rozdziat 4. Aktywacja aplikacji

Po udanym procesie aktywacji aplikacji i zalogowaniu uzytkownika w aplikacji BSGo wyswietlany jest ekran gtowny

aplikacji.

4.5. Ponowna aktywacja aplikacji

Ponowne przejscie przez procedure aktywacji aplikacji jest niezbedne w wyjgtkowych sytuacjach.

Zmiana urzadzenia mobilnego na nowe
* w celu zmiany urzagdzenia mobilnego na nowe nalezy na starym urzadzeniu dezaktywowac¢ aplikacje, proces

opisano w rozdziale Ustawienia - Dezaktywacja aplikacji,

* uzytkownikowi wyswietlony zostaje ekran zawierajgcy komunikat o dezaktywacji aplikacji,
* nastepnie uzytkownik dokonuje ponownej aktywacji aplikacji.

Koniecznos¢ odblokowania dostepu do aplikacji po zablokowaniu
 zablokowanie aplikacji nastepuje, gdy uzytkownik poda trzykrotnie nieprawidtowy PIN w procesie autoryzacji lub

uwierzytelnienia,
* uzytkownikowi wyswietlona zostaje stosowna informacja z mozliwoscig przejscia do ekranu powitalnego systemu,

* nastepnie uzytkownik dokonuje ponownej aktywacji aplikacji.
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Rozdziat 5. Logowanie

Rozdzial 5. Logowanie

W celu zalogowania sie do aplikacji BSGo nalezy w pierwszym kroku dokona¢ aktywacji aplikacji. Jest to jednorazowa

czynno$¢, po ktorej wykonaniu uzytkownik bedzie mogt sie juz logowac za pomocg wybranej metody.

Proces logowania uzytkownika do aplikacji BSGo sktada sie z nastepujgcych krokéw:
1. Uzytkownik uruchamia aplikacje na urzadzeniu mobilnym. Wyswietlany jest ekran powitalny.
2. Uzytkownik loguje sie dowolng metodg, wybrang podczas procesu aktywacji.
3. Aplikacja BSGo prezentuje pulpit w kontekscie zalogowanego uzytkownika.

5.1. Logowanie — Ekran powitalny

W pierwszym kroku logowania uzytkownikowi wyswietlany jest ekran powitalny, zawierajacy:
* sekcje aktywowanego uzytkownika:
o nazwe jednostki Banku,
o czesciowo zamaskowany login uzytkownika,

Sl 5ocio) podgiad salda rachunku [Dodaj podglad salda rachunku] - umozliwia przejscie do strony zarzadzania

k

skrotami pozwalajgcej zdefiniowac rodzaj (kwota, procent) wyswietlanego salda dla wybranego rachunku
(Ustawienia - Zarzadzanie skrotami - Dostepne Srodki — Wtacz skrot),

* akcje:
° ij [DODAJ] - umozliwia przejscie do pierwszego kroku aktywacji aplikacji dla kolejnego uzytkownika lub

kolejnej bankowosci (Aktywacja = Kod aktywacyjny),
0 ZALOGUY ' [ZALOGUIJ] - umozliwia przejscie do strony logowania do aplikacji i nastepnie wyswietlenie

uzytkownikowi PULPITU,

Po wybraniu opcji [DODAJ] uzytkownik ma mozliwos¢ aktywowania dowolnej liczby uzytkownikéw na jednym
urzadzeniu w ramach réznych systeméw bankowych.
156 S
+ witaj!

BANK 1

Dodaj podgiqd salda rachunku

Dodaj podglad salda rachunku

BANK 2

Dodaj podglqd salda rachunku

ZALOGUJ
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Rozdziat 5. Logowanie

W przypadku opcji [ZALOGUIJ] jesli uzytkownik aplikacji aktywowat wigcej niz jednego uzytkownika bankowosci
internetowej na danym urzadzeniu, w takim przypadku konieczne jest wybranie uzytkownika, w ktérego kontekscie

zostanie zalogowany.

Jedli uzytkownik dokonat konfiguracji ekranu powitalnego Zarzqdzanie skrotami, to aplikacja prezentuje informacje o

dostepnych srodkach na wybranym rachunku, w postaci kwoty lub procentu.

11:04 S|

POL-konto 108 PLN

Wyslij przelew

BANKOWOSE DETALICZNA

POL-kento 10 088.76 PLN

Wyslij przelew

Ponizej wyswietlana jest dodatkowa akcja:
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Rozdziat 5. Logowanie

Wy$si praoiow I [Wyslij przelew] - prowadzaca do strony realizacji przelewu (Przelewy = Przelew zwykty), po

wczesniejszym zalogowaniu do aplikacji.

5.2. Logowanie — Metoda uwierzytelniania

Dostep do aplikacji BSGo zabezpieczony jest dowolng metodg wybrang przez uzytkownika:
* kod PIN,
* metoda biometryczna:
o 'Odcisk palca’,
o 'Face ID' - tylko dla urzadzen z systemem iOS.

Wybdr na ekranie powitalnym opcji [ZALOGUJ] czy [Dodaj podglad salda rachunku] pozwala na przejscie do kolejnego

kroku logowania, w ktérym nalezy wprowadzi¢ kod PIN nadany przez uzytkownika w procesie aktywacji.

5.2.1. Logowanie przy uzyciu 'kodu PIN'

W drugim kroku logowania uzytkownikowi wys$wietlany jest formularz Wprowadz PIN pozwalajacy na zalogowanie sie
wybrang metodg logowania, potwierdzany przyciskiem [ZALOGUJ SIE].

1915 e ¢ - oy |

< Wprowadz PIN

NIE PAMIETAM KODU PIN

1 2 3
4 5 6
7 8 9

0 X

ZALOGUJ SIE

11 O <

Ponizej pola do wprowadzenia PIN-u wyswietlany jest Link nepameramcoousm | [NIE PAMIETAM KODU PIN], ktéry po

wybraniu prezentuje ekran informacyjny oraz przycisk do ponownego rozpoczecia procesu parowania urzgdzenia.
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Rozdziat 5. Logowanie

23:55 F m

Nie pamigtam kodu PIN X

Nie pamietasz kodu PIN?
Ustawienie nowego kodu PIN

Wymaga ponownego sparowania

aplikacji

ROZPOCZNII PROCES PAROWANIA

Uzytkownik na formularzu Wprowadz PIN wpisuje dane. Aplikacja weryfikuje poprawno$¢ wprowadzonych danych.

Aplikacja zabezpieczona jest przed wielokrotnym wprowadzeniem btednego kodu PIN. Po przekroczeniu
maksymalnej liczby btednie wprowadzonych kodéw PIN uzytkownikowi zostanie zaprezentowany komunikat
informacyjny o dezaktywacji aplikacji. W takim przypadku konieczne bedzie ponowne powigzanie urzadzenia
mobilnego zsystemem bankowosci internetowe;j.

1446 B @ o

)
=

QJreco

&

Aplikacja zostata zablokowana

Aby korzystac z aplikacji, aktywu;j

ja ponownie.

ROZPOCZNIJ

11 @] <

W lewej czesci gdrnego menu formularza Wprowadz PIN dostepny jest przycisk:
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Rozdziat 5. Logowanie

ﬁ - umozliwiajacy powrdt do wyswietlonego wczesniej formularza ekranu powitalnego.

W prawej czesci gdrnego menu formularza Nie pamietam kodu PIN dostepny jest przycisk:

ﬁ - umozliwiajacy zamkniecie komunikatu i wyswietlenie wczesniejszego formularza.

5.2.2. Logowanie przy uzyciu metody biometrycznej

W procesie logowania do aplikacji zostaty uzyte natywne sprzetowe funkcje urzadzen mobilnych, co oznacza, ze
logowanie z uzyciem Odcisku palca czy Face ID uzytkownika dostepna jest tylko na urzadzeniach posiadajacych takie

funkcjonalnosci po wczedniejszym ich skonfigurowaniu.

Wyboér w prawym gornym rogu opcji [ZALOGUJ] pozwala na przejscie do pierwszego kroku logowania, w ktérym nalezy
wprowadzi¢ kod PIN nadany przez uzytkownika w procesie aktywacji urzadzenia, a nastepnie wybrac przycisk [ZALOGUJ SIE].

W przypadku wybrania w procesie aktywacji metody biometrycznej dodatkowo wyswietlana jest ikonka pozwalajgca na

identyfikacje za pomocg wybranej metody biometrycznej ()

il sketch 941 +100% -

1 2 3

4 5 6

7 8 9
[N

0 x

ZALOGUJ SIE

W procesie logowania za pomocg Face ID system bezposrednio rozpoznaje twarz i loguje uzytkownika.

< Wprowad? PIN

NIE PAMIETAM KODU PIN

©

Face ID

2a06us 5 N
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Rozdziat 5. Logowanie

W procesie logowania za pomocg odcisku palca system wyswietla dodatkowe okno informacyjne z prosbg o

uwierzytelnienie odciskiem palca, a po prawidtowej weryfikacji uzytkownik zostaje zalogowany do aplikacji.

L

Touch ID dla ,CUI"

Zaloguj sig za pomocy odcisku palca

Wprowadz PIN

System kontroluje prawidtowos¢ danych biometrycznych. W przypadku nieprawidtowej weryfikacji uzytkownik zostaje

poinformowany stosownym komunikatem.

Logowanie za pomocg kodu PIN, odcisku palca czy Face ID jest definiowana w procesie aktywacji aplikacji lub w kazdej
chwili z poziomu ustawien aplikacji mobilnej (Wiecej = Ustawienia - Dane biometryczne). Opcja logowania przy uzyciu
'odcisku palca' moze by¢ wybrana, gdy urzgdzenie zostanie uprzednio skonfigurowane do takiej obstugi (to oznacza na
przyktad, ze brak dodanego odcisku palca uniemozliwi odblokowywanie aplikacji odciskiem palca).

5.2.3. Prezentacja pulpitu po zalogowaniu

Po zalogowaniu uzytkownik uzyskuje peten dostep do funkcjonalnosci:
* bankowosci internetowe;j,
* wbudowanej aplikacji tokena mobilnego stuzacej do autoryzacji dyspozycji oraz logowania,
* zarzadzania aplikacjg BSGo.
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Rozdziat 5. Logowanie

Aplikacja BSGo posiada nastepujace roznice pomiedzy wersjg bankowosci internetowej a aplikacjag mobilng: *
usuniety zostat eksport historii operacji do XML * zmieniony zostat ekran autoryzacji — w momencie, kiedy
uzytkownik ma ustawiong metode autoryzacji tokenem mobilnym, wyswietlany jest ekran z komunikatem
'Wymagane potwierdzenie PIN-em' * zablokowane zostaty wszystkie importy.

Uzytkownikowi wyswietlany jest Pulpit zawierajgcy funkcjonalnosci systemu bankowosci internetowej.

1418 W e ¢ - il |
= (O}
Rachunki
POL-konto o
1,08 PLN

LDO

108 PLN

HISTORIA TRANSAKCJI

Ostatnia transakcja

0,01PLN

ASDFGHJKSDGFYTUEI 09.08.2008
FBNDJDD#D$%A8g*()
UYgHNFVJHGJ
L @
L)
Pulpit
1] @] <
Za pomoca ikonki = |, uzytkownikowi wy$wietlane jest boczne menu pozwalajace na korzystanie z funkcjonalnosci

systemu bankowosci internetowej. Ponizej wyswietlane jest menu dolne, pozwalajgce na szybki dostep do:
* Pulpitu,
e Rachunkow,
* Przelewoéw,
* Wiecej.

0 Woybierajgc menu Pulpit, Rachunki czy Przelewy uzytkownikowi udostepniana jest funkcjonalnosé, ktéra odpowiada

posiadanemu dostepowi do miniaplikacji w systemie bankowosci internetowej, po wyborze odpowiedniego
kontekstu.

Wybierajac menu Wiecej uzytkownik uzyskuje dostep do funkcjonalnosci:
* Koszyk zlecen,
* Wiadomosci,
» Ustawienia, modut zawierajacy nowe funkcjonalnosci Ustawienia,
* Powiadomienia, modut zawierajgcy nowe funkcjonalnosci Powiadomienia,
* Rejestr autoryzacji, modut zawierajgcy nowe funkcjonalnosci Rejestr autoryzacji,
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Rozdziat 5. Logowanie

0 Woybierajgc menu Koszyk zlecen lub Wiadomosci uzytkownikowi udostepniana jest funkcjonalnos¢, ktora

odpowiada posiadanemu dostepowi do miniaplikacji w systemie bankowosci internetowej, po wyborze
odpowiedniego kontekstu.

Dodatkowo nad menu wyswietlana jest nazwa domysinego kontekstu uzytkownika, w ktorym zostat zalogowany. Po-
nizej znajduje sie lista wszystkich kontekstow uzytkownika, zaréwno detaliczny, jak i firmowych. Uzytkownik ma

mozliwos$¢ zmiany kontekstu na dowolny wybrany z listy. Aplikacja automatycznie wyswietli pulpit z danymi wybranego
kontekstu.

1421 de ¢ - N

JAN NOWAK

KLIENT INDYWIDUALNY ~

FIRMA JAN NOWAK S.A.

FIRMA NOWAK | SPOtKA

Ustawienia
Powiadomienia .

Rejestr autoryzacii

11l @) <

W momencie wyboru przez uzytkownika innego kontekstu z listy system sprawdza, czy kontekst jest dostepny. W
przypadku gdy dany kontekst jest zablokowany, uzytkownikowi wyswietlany jest odpowiedni komunikat zawierajgcy
takze liste kontekstéw pozwalajgcg na powrdt do innego aktywnego kontekstu.

1427 dB e - a0

Bankowosé
zablokowana

Dostep do bankowosci internetowej
zostat zablokowany., prosimy wybrac
innego klienta

JAN NOWAK S.A.

Skontaktuj sie z Doradcq Infolinii
Banku - 800 88 88 88 lub(+48) 61647
28 46 (dla potqczert komérkowych

b

I o] <
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Rozdziat 6. Autoryzacja dyspozycji

Rozdzial 6. Autoryzacja dyspozycji

Autoryzacja dyspozycji w aplikacji BSGo realizowana jest za pomocg ustawionego w procesie aktywac;ji aplikacji kodu
PIN.

Autoryzacji dyspozycji w aplikacji BSGo obejmuje:
 autoryzacje dyspozycji ztozonych w aplikacji BSGo, pofaczenie funkcjonalnosci systemu bankowosci internetowej,

dyspozycje definiowane wewnatrz aplikacji BSGo,

* autoryzacje dyspozycji ztozonych z poziomu aplikacji webowej systemu bankowosci internetowej, autoryzowane w
aplikacji BSGo, przychodzace przed zalogowaniem uzytkownika w aplikacji BSGo na urzgdzeniu mobilnym,

* autoryzacje dyspozycji ztozonych z poziomu aplikacji webowej systemu bankowosci internetowej, autoryzowane w

aplikacji BSGo, przychodzace po zalogowaniu uzytkownika w aplikacji BSGo na urzgdzeniu mobilnym.

6.1. Autoryzacja dyspozycji skladanej wewnatrz aplikacji BSGo

Dyspozycje definiowane w aplikacji BSGo (wewnetrzne) — potaczenie funkcjonalnosci systemu bankowosci
internetowej oraz tokena mobilnego. Przyktadowy proces ztozenia zlecenia przebiega w 4 krokach:

1. Ztozenie zlecenia

2. Prezentacja szczegdtéw sktadanego zlecenia
3. Autoryzacja sktadanego zlecenia

4. Status ztozonego zlecenia

16:31 T

v

Potwierdzenie

Platnosé zostata przekazana do realizacji

WROE DO PULPITU

UTWORZ NOWY PRZELEW

o Autoryzacja zlecen w aplikacji mobilnej realizowana jest za pomocg kodu PIN. Autoryzacja zlecen sktadanych w
aplikacji BSGo zachowuje wszelkie zatozenia i walidacje autoryzacyjne funkcjonalnosci systemu bankowosci
internetowe;j.
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Rozdziat 6. Autoryzacja dyspozycji

6.2. Autoryzacja dyspozycji zewnetrznej przychodzacej przed
zalogowaniem

Aplikacja mobilna posiada zintegrowany modut tokena mobilnego, dzieki czemu dla uzytkownikéw bankowosci
internetowej aplikacja BSGo dostarcza funkcjonalnos¢ tokena mobilnego dla autoryzacji transakcji dokonywanych z
poziomu aplikacji internetowej.

W przypadku autoryzacji zlecen ztozonych w systemie bankowosci internetowej uzytkownik otrzymuje powiadomienie
PUSH oraz dokonuje autoryzacji operacji w aplikacji mobilnej.

Proces autoryzacji dyspozycji przychodzacej z zewnatrz (system bankowosci internetowej), przed zalogowaniem
uzytkownika w aplikacji BSGo na urzadzeniu mobilnym przebiega nastepujgco:
1. Uzytkownik sktada dyspozycje w bankowosci internetowej i wybiera opcje autoryzacji dyspozycji:

o
Wiad

Przelew

Kwota: 002

2. System bankowosci internetowej prezentuje ekran informujgcy o wystaniu dyspozycji do autoryzacji na aplikacje
mobilna.

3. System bankowosci internetowej wysyta do aplikacji mobilnej powiadomienie PUSH o nowej dyspozycji do
autoryzacji.

4. Aplikacja wyswietla na urzadzeniu mobilnym baner powiadomienia PUSH z informacjg o oczekujacym zleceniu
autoryzacyjnym.

5. Uzytkownik wybiera baner powiadomienia PUSH, ktdry uruchamia aplikacje BSGo, wyswietlany jest
ekran logowania do aplikacji Wprowadz PIN.

6. Uzytkownik loguje sie do aplikacji BSGo za pomocg kodu PIN lub danych biometrycznych zdefiniowanych przez
uzytkownika w procesie aktywacji aplikacji BSGo.

7. Aplikacja BSGo pobiera z systemu dane do autoryzacji.
8. Aplikacja BSGo po zalogowaniu prezentuje dane dyspozycji do autoryzacji. W celu przejscia na ekran potwierdzenia

operacji nalezy wybrac przycisk [AKCEPTUJ].
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Rozdziat 6. Autoryzacja dyspozycji

19:02 =

Autoryzacja

Utworzenie przelewu
0,01

ODBIORCA
Jan Nowak
Krakéw ul. Pawia 4

ZRACHUNKU
94 8000 0002 30018400 7000 0002
ARACHUNEK

0420000004 3001 0890 6000 0001
YTuaem
Faktura vat Nr123/20

TYP PRZELEWU

Przelew krajowy

AKCEPTUJ

ODRZUC

Wybér przycisku [ODRZUC] powoduje odrzucenie potwierdzenia autoryzacji i ustawienie statusu dyspozycji na

odrzucona.
T .
Autoryzacja »x
S,
Autoryzacja
zostata odrzucona

ZAKONCZ | WYLOGUY

1 o] <

W systemie bankowosci internetowej prezentowany jest komunikat o odrzuceniu autoryzacji dyspozycji.

Autoryzacja zostata odrzucona

9. W przypadku podjecia przez uzytkownika decyzji o akceptacji dyspozycji uzytkownik weryfikuje wprowadzone dane
i potwierdza realizacje dyspozycji poprzez wprowadzenie poprawnego kodu PIN oraz wybér przycisku [AKCEPTUI].
W tym kroku uzytkownik ma réwniez mozliwos¢ odrzucenia dyspozyc;ji.

10. Aplikacja BSGo podpisuje dyspozycje za pomocg klucza prywatnego.
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Rozdziat 6. Autoryzacja dyspozycji

11. Aplikacja BSGo wysyta podpisang dyspozycje do systemu.
12. System weryfikuje podpis dyspozycji ztozony w aplikacji BSGo, przekazuje wynik do aplikacji BSGo oraz do systemu

bankowosci internetowej (weryfikacja pozytywna).

13. System bankowosci internetowej prezentuje potwierdzenie autoryzacji dyspozycji.

v

Potwierdzenie

UTWORZ NOWY PRZELEW

14. Aplikacja BSGo prezentuje potwierdzenie autoryzacji dyspozycji.

W przypadku, gdy uzytkownik nie podpisat dyspozycji w okreslonym czasie, po wskazaniu dyspozycji w aplikacji mobilne;j

prezentowany jest komunikat informujgcy o btednej akceptacji.

W systemie bankowosci internetowej na ekranie dyspozycji prezentowany jest komunikat informujacy

o przekroczeniu czasu oczekiwania na autoryzacje.

Przelew

Nastqgpito przekroczenie czasu
oczekiwania na autoryzacje

W przypadku wprowadzenia btednego kodu PIN na ekranie system prezentuje komunikat walidacyjny "Wprowadzony
PIN jest nieprawidtowy". Uzytkownik ma mozliwos¢ ponownego wprowadzenia kodu PIN lub wyjscia z formatki
autoryzacji nie podejmujac zadnej decyzji (odrzucenia/akceptacji). Uzytkownik moze ponownie wybra¢ autoryzacje z
listy (o ile nie uptynat czas waznosci autoryzacji), natomiast system bankowosci internetowej czeka, az uptynie czas

odpowiedzi.

6.3. Autoryzacja dyspozycji zewnetrznej przychodzacej po
zalogowaniu

Funkcjonalnos¢ autoryzacji dyspozycji ztozonej w systemie bankowosci internetowej, dla uzytkownika zalogowanego
do aplikacji BSGo przebiega tak samo, jak dla uzytkownika niezalogowanego (proces opisany powyzej) z pominieciem

procesu logowania do aplikacji BSGo (kroki: 5,6).
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Rozdziat 6. Autoryzacja dyspozycji

W przypadku wprowadzenia przez uzytkownika trzykrotnie btednego PIN-u, aplikacja zostaje zablokowana!
Wyswietlany jest stosowny komunikat. Uzytkownik musi ponownie dokonaé aktywacji aplikacji w celu korzystania
z niej.
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Rozdziat 7. Rejestr autoryzacji

Rozdzial 7. Rejestr autoryzaciji

Opcja Rejestr autoryzacji jest lista zawierajacg wszystkie dyspozycje oczekujace oraz zrealizowane w procesie
autoryzacji oraz uwierzytelniania, pochodzace z systemu bankowosci internetowej. Funkcjonalno$¢ umozliwia
autoryzacje wybranej z listy dyspozycji oczekujgcej oraz podglad szczegdtow wszystkich dyspozycji znajdujacych sie na
liscie.
Autoryzacja zlecen w aplikacji mobilnej realizowana jest za pomoca ustawionego kodu PIN. Metody biometryczne
wykorzystywane sg tylko w procesie logowania.

Wiece]

Aby przejs¢ do rejestru, nalezy wybrac opcje Wiecej il w dolnym menu aplikacji. Uzytkownikowi wyswietlane sg
wtedy z dodatkowe funkcjonalnosci.

Po wybraniu opcji Rejestr autoryzacji prezentowana jest lista dyspozycji ztozonych w systemie bankowosci

internetowej, dla ktérych wymagana jest autoryzacja.

Lista prezentuje nastepujgce informacje:
* graficzny status zlecenia,
* graficzny licznik odmierzajgcy czas jaki pozostat do autoryzacji zlecenia,
 czas utworzenia zlecenia w formacie DD.MM.RRRR,
* tytut zlecenia.

Dyspozycje, ktore zostaty obstuzone lub czekajg na podpis w aplikacji BSGo, prezentowane sg z nastepujacymi statusami:

- Podpisana — uzytkownik zaakceptowat poprawnie dyspozycje, ikonka )

’

- Anulowana - uzytkownik nie zaakceptowat dyspozycji w okreslonym czasie, ikonka ) |,
« Odrzucona — uzytkownik odrzucit autoryzacje dyspozycji, ikonka )

- Oczekujgca — uzytkownik posiada dyspozycje do akceptacji zdefiniowang w systemie bankowosci internetowe;j
oczekujacg na autoryzacje, oznaczong ikong 9' oraz wyrdznieniem poprzez pogrubienie opisu.

Rejestr autoryzacji umozliwia:
* podglad szczegotow zlecenia,
* autoryzacje zlecenia oczekujacego.

W pierwszym przypadku wybdr pozycji na liscie przenosi uzytkownika do podglagdu szczegétdw autoryzowanej

dyspozycji.

Autoryzacja
zaakceptowana

14258
Logowonia do CUI Bank
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Rozdziat 7. Rejestr autoryzacji

W drugim przypadku, po wybraniu z listy dyspozycji oczekujgcej uzytkownik ma mozliwos¢ autoryzacji jej kodem PIN, az
do momentu uptyniecia czasu, przeznaczonego na akceptacje zlecenia. Dyspozycja oczekujgca na autoryzacje w aplikacji
BSGo prezentowana jest sg na gorze listy autoryzacji. W danym czasie moze by¢ dostepna wytacznie jedna dyspozycja
do autoryzacji. Dyspozycje majg okreslony czas waznosci, po ktérego uptywie sg anulowane — autoryzacja nie jest
mozliwa. Dyspozycja zostaje odrzucona.

W gornej czesci formularza Rejestr autoryzacji dostepne sg przyciski:
. <_J —umozliwiajacy cofniecie sie do wczesniej wyswietlanego uzytkownikowi ekranu

. @_‘ —umozliwiajgcy wylogowanie z aplikacji.

Autoryzacja dyspozycji w aplikacji realizowana jest poprzez modut tokena mobilnego, ktdry stanowi integralng czes¢
aplikacji BSGo mobilnej. W przypadku transakcji wymagajgcej autoryzacji ztozonej w systemie bankowosci internetowej

uzytkownik otrzyma powiadomienie PUSH i uzyska mozliwos¢ autoryzacji operacji w aplikacji mobilnej.
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Rozdziat 8. Powiadomienia

Funkcjonalno$¢ Powiadomienia udostepnia uzytkownikowi:
* szybka informacje w postaci powiadomien PUSH,
* liste powiadomien wraz z:
o wyswietleniem szczeg6téw powiadomienia oraz z mozliwoscig usuniecia,
o zbiorczym usuwaniem powiadomien,
o zbiorczym odczytywaniem powiadomien.

Aby przejs¢ do listy powiadomien, nalezy po zalogowaniu wybra¢ w dolnym menu pozycje i, [Wiecej] a nastepnie

Wiece]

wybrac¢ [Powiadomienial.

JAN NOWAK

IENT INOYWIDUALNY

System prezentuje licznik przy ikonie dolnego menu Wiecej, ktorego warto$¢ jest sumg nowych wiadomosci,
powiadomien oraz zlecen w koszyku. Natomiast licznik znajdujgcy sie przy funkcjonalnosci [POWIADOMIENIA] informuje
o ilosci nowych powiadomien na liscie. Po usunieciu lub odczytaniu powiadomienia licznik zostaje automatycznie

odswiezony.

8.1. Powiadomienia PUSH

Powiadomienia dotyczg informacji zwigzanych z:

* powiadomieniami o logowaniu w kontekscie danego uzytkownika do bankowosci internetowej,
* powiadomieniami autoryzacyjnymi nowych zlecen definiowanych w systemie bankowosci internetowe;j.

Powiadomienia PUSH, wyswietlane sg zaréwno gdy uzytkownik jest zalogowany i korzysta z aplikacji BSGo, jak i w
momencie niekorzystania z systemu. Po wyswietleniu komunikatu PUSH uzytkownik automatycznie zostaje
przekierowany do strony logowania do aplikacji BSGo. W przypadku gdy uzytkownik jest zalogowany i system otrzymuje
informacje o nowych zleceniach do autoryzacji w systemie bankowosci internetowej, wéwczas wyswietlane sg one

automatycznie na pierwszym ekranie aplikacji.

8.2. Lista powiadomien
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Rozdziat 8. Powiadomienia

Aby przejs¢ do Listy powiadomien, nalezy po zalogowaniu wybra¢ w dolnym menu pozycje :' [Wiecej] a nastepnie

Wiece]

wybrac¢ [Powiadomienial.

Uzytkownikowi wyswietlana jest lista powiadomien. Lista zawiera powiadomienia przychodzgce w kolejnosci
chronologicznej. Dla kazdego powiadomienia na liscie wyswietlane sg nastepujace informacje:
 data — data utworzenia powiadomienia w formacie DD.MM.RRRR,
* tytuf — tytut powiadomienia, wyrdzniony pogrubieniem dla powiadomien nieodczytanych,
 status powiadomienia w postaci znaku graficznego:
° —‘ - powiadomienie odczytane,

° - powiadomienie nieodczytane.

Wybér pozycji na liscie powiadomieri przenosi uzytkownika do podgladu [SZCZEGOtOW POWIADOMIENIA]
zawierajacych:

* podstawowe informacje wyswietlane na liscie: status, tytut oraz date utworzenia powiadomienia,
» dodatkowe szczegdtowe informacje dotyczace wybranego powiadomienia,

. USUN POWIADOMIENIE | - akcje umozliwiajaca automatyczne usuniecie powiadomienia.

Uzytkownik ma mozliwosé zarzadzania listg poprzez zbiorcze zarzadzanie usuwaniem i odczytywaniem powiadomien.
W tym celu w wybranym wierszu listy nalezy klikng¢ dwukrotnie wiersz (tzw. dwuklik). Uzytkownik przechodzi w tryb

edycji listy.

Formularz Powiadomienia w trybie edycji prezentuje:

* przy kazdym powiadomieniu pole wyboru z mozliwoscig ' — Zzaznaczenia, 9' — odznaczenia

wybranych powiadomien,

* dodatkowe dolne menu J OZNACZ JAKO PRZECZYTANE m z akcjami:
° v | —umozliwia zaznaczenie/ odznaczenie wszystkich powiadomien widocznych na stronie,
o OZNACZ JAKO PRIECZYTANE l - umozliwia zbiorczg zmiane statusu na ,powiadomienia odczytane” (wszystkie

lub wybrane powiadomienia),

[e]

@] l — umozliwia zbiorcze usuniecie powiadomien z listy (wszystkie lub wybrane powiadomienia),
+ dodatkowa akcje [ZAKONCZ] w gérnym menu, umozliwiajaca zakoriczenie edycji listy powiadomier.

System przed usunieciem powiadomienia wyswietla odpowiedni komunikat, po zaakceptowaniu

ktérego dane powiadomienia zostajg usuniete, a uzytkownik zostaje o tym fakcie poinformowany.
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X

Usun powiadomienia

Czy cheesz usunqé zaznaczone
pawiadomionia?

usus

wroe

(e}
A

U2 Bt |

< )

Powiadomienia

Wybrane powiadomienia
zostaty usunigte

W gérnej czesci formularza POWIADOMIENIA dostepne sg przyciski:
o <_| —umozliwiajacy przejscie do poprzedniego ekranu prezentujacego menu Wiecej,

° @_I —umozliwiajgcy wylogowanie z aplikacji.
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Rozdziat 9. Ustawienia

Po zalogowaniu sie do aplikacji i wybraniu w dolnym menu pozycji Wiecej, uzytkownikowi wyswietlana jest lista z

dodatkowymi funkcjonalnosciami. Po wybraniu akcji Ustawienia uzytkownikowi wyswietlona jest lista opcji:

Zarzadzanie skrotami — formatka umozliwiajgca wtaczenie/wytgczenie prezentacji dostepnych srodkéw na ekranie
poczatkowym aplikacji BSGo,

Dane osobowe — formatka umozliwiajgca podglad danych uzytkownika aplikacji BSGo,
Zmiana PIN — formatka umozliwiajgca zmiane PIN-u w aplikacji BSGo,
Dane biometryczne — formatka umozliwiajgca wtaczenie/wytaczenie logowania sie przy uzyciu danych

biometrycznych do aplikacji BSGo,

Dezaktywacja aplikacji — mozliwos$¢ dezaktywacji aplikacji BSGo,
Informacje o aplikacji — prezentacja informacji o aplikacji BSGo.

07:39
< 0)
Ustawienia

zarzqdzcj skeotami

Dane biometryczne
Dezaktywacia apiikacji

Informacie o aplikacji

9.1. Zarzadzanie skrotami

Opcja Zarzadzanie skrétami umozliwia uzytkownikowi wigczenie/wytgczenie prezentacji informacji o saldzie

(dostepnych srodkach) na wybranym rachunku, na ekranie poczatkowym aplikacji BSGo.

W pierwszym kroku nalezy wybraé opcje [Dostepne $rodki] Wtacz/Wytgcz, pozwalajgcg na uruchomienie zarzadzania

skrotem.
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19:20 @ o ¢ s |

< (U]
Zarzqdzaj skrétami

Dostepne srodki

] @] <

Po zatwierdzeniu uzytkownikowi wyswietlana jest lista jego rachunkdéw, dla ktérych mozliwe jest

ustawienie wyswietlania salda na ekranie powitalnym.

Na liscie prezentowane s3:
* nazwa rachunku,
* numer rachunku,
« informacja o prezentacji dostepnych srodkéw dla rachunku Wt. (wtgczona)/ Wyt. (wytgczona).

1433 @M e il @

< 0)
Dostepne srodki

POL-konto

POL-konto

] S <

Nastepnie poprzez klikniecie wybranego rachunku uzytkownik przechodzi do kolejnego kroku, na ktérym
wtgcza/wytgcza skrot dla konkretnego rachunku poprzez zaznaczenie opcji [Pokazuj dostepne $rodki na ekranie
poczgtkowym].
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Ustawienia

Pokazuj dostepne srodki na ekranio

poczqtkowym
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Rozdziat 9. Ustawienia

Po zatwierdzeniu uzytkownikowi prezentowane jest kolejne ustawienie dotyczgce formy prezentacji, mozliwe opcje

to:

* wyswietlenie salda jako kwoty w PLN,

* prezentacja procentowa dostepnych srodkéw na koncie, dla ktérej mozemy dodatkowo zdefiniowaé kwote

stanowigca 100 %.

MBEE ] |

< (U]
Ustawienia

Pokazuj dostopne rodki na ekranie
poczathowym @

ALDO JAK

Kwota Procent

Ustawienia

Pokazu dostopna srodki na okranio
poczatkowym ]

Kwota Procent
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Rozdziat 9. Ustawienia

Po zakonczeniu konfiguracji na ekranie poczatkowym zostang zaprezentowane ustawione dane.

Funkcjonalno$¢ Zarzqdzania skrétami dostepna jest tylko dla kontekstu domysinego (ustawionego po
zalogowaniu). W przypadku wyboru innego kontekstu niz domyslny (dolne menu 'Wiecej') opcja ta jest
niedostepna.

9.2. Dane osobowe

Opcja Dane osobowe prezentuje podstawowe informacje o uzytkowniku takie jak:
* imie i nazwisko,
* PESEL,
* NIP,
* numer dowodu osobistego,
» data wystawienia dowodu osobistego,
* wystawca dowodu osobistego,
e adres zamieszkania,
* adres do korespondencji,
e adres e-mail,
* numer telefonu do kontaktu.

9.3. Zmiana PIN

Opcja Zmiana PIN umozliwia uzytkownikowi zmiane obecnego kodu PIN do aplikacji BSGo na nowy. W pierwszym

kroku nalezy wpisa¢ obecny PIN i potwierdzi¢ przyciskiem [DALEJ] przechodzgc do kolejnego kroku.

= [ ]
< 0)
Zmiana PIN
Wprowadz obecny kod PIN
1 2 3
4 5 6
7 8 9
0 X
L]
0

System sprawdza poprawnos¢ obecnego PIN-u i w przypadku niezgodnosci wyswietla odpowiedni komunikat.
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Zmiana PIN

Wprowad? obecny kod PIN

Nieprawidtowy PIN

1 2 3
4 5 6
7 8 9
0 X

L]
1 s} <

Na kolejnym kroku uzytkownik wprowadza nowy PIN, ktérym chce sie logowaé i wybdr zatwierdza przyciskiem [DA -

LEJ], przechodzac do kolejnego kroku.

M3ME@n= “an
< 0]
Zmiana PIN
Wprowadz nowy kod PIN
1 2 3
4 5 6
7 8 9
0 x
°
n (@] <

System porownuje obecny PIN z nowym i w przypadku zgodnosci wyswietlany jest odpowiedni komunikat.

1435 @M= T AN
< (U}
Zmiana PIN

Wprowadz nowy kod PIN

Nowy PIN nie moze by¢ taki sam jok obecny

1 2 3
4 5 6
7 8 9
0 X

(]
1 (@) <
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Rozdziat 9. Ustawienia

System weryfikuje poprawnos¢ obecnego PIN-u pod kagtem wprowadzania prostych haset takich jak 11111, 22222,

123123, 12345. W przypadku zdefiniowania takiej kombinacji cyfr w systemie zostanie zaprezentowany stosowny

komunikat:
1435@ M e =40
< 0}
Zmiana PIN
Wprowadz nowy kod PIN

PIN nio mozo skladad sig 2 ciqgu rosnqeogo lub
malejgcego

© O W

2
5
7 8
0

L]
I (@] <
M ER e T an
< 0]
Zmiana PIN
Wprowadz nowy kod PIN
PIN nie moze sie skiadoé 2 takich samych cyfr
1 2 3
4 5 6
8 9
0 x
o
1] (@] <

Przy poprawnej weryfikacji nowego PIN-u wyswietlany jest komunikat.

MM EE = a1 |
< 0]

Zmiana PIN

Wprowad? nowy kod PIN

sesese

1 2 3
4 5 6
7 8 9
0 X

o
n (8] <




Rozdziat 9. Ustawienia

Nastepnie uzytkownik potwierdza wpisany PIN, wpisujac go jeszcze raz. Jezeli jest on niezgodny z poprzednio wpisanym,
wyswietla sie komunikat.

M EH= T ]
< 0]
Zmiana PIN
Potwlord? nowy kod PIN
Kody PIN nie sq 2godne. sprobuj ponownle
1 2 3
4 5 6
7 8 9
0 X
o
I (@)

Po poprawnej zmianie kodu PIN i zatwierdzeniu przyciskiem [DALEJ] system informuje o zakoriczeniu procesu zmiany
PIN-u.

1436 @G = a1 |

< 0]

Zmiana PIN

Kod PIN

zostat zmieniony

W przypadku, gdy uzytkownik w polu Wprowadz obecny PIN wprowadzi btedny aktualny kod PIN, a nastepnie zatwierdzi
przyciskiem [DALEJ], system poinformuje o odrzuceniu operacji. Po podaniu 3 btednych kodéw PIN aplikacja zostanie

zablokowana.

9.4. Dane biometryczne

Opcja Dane biometryczne umozliwia wigczenia/wytgczenia logowania przy uzyciu danych biometrycznych do aplikacji

BSGo dla urzadzen mobilnych posiadajgcych wtgczona takg opcje.
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“IEH e i
< V)
Ustawienia
Logowanie za
pomocq danych
biometrycznych
CZYM $A DANE BIOMETRYCZNE?
°
mn (s} <

Dla urzadzen mobilnych z wytgczonym inteligentnym skanowaniem, opcja ta jest ukryta.

Witaczenie danych biometrycznych umozliwia logowanie sie do aplikacji za pomocg odcisku palca lub ryséw twarzy bez

koniecznosci podawania kodu PIN.

Autentykacja odciskiem...

ANULUJ

Na stronie znajduje sie link CZYM SA DANE BIOMETRYCZNE, po wybraniu ktérego uzytkownikowi wyswietlane sg in-

formacje.

Czym sq dane biometryczne?

Wigczenie danych
biometrycznych spowoduje,
ze bedziesz mogt logowac
sie do aplikacji za pomocq
odcisku palca, ryséw twarzy
lub zeskanowaniem
siatkowki oka, bez
koniecznosci podawania
kodu PIN.

S
°
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Dodatkowe informacje opisane sg w rozdziale Logowanie przy uzyciu metody biometryczne;.

9.5. Dezaktywacja aplikacji

Opcja Dezaktywacja aplikacji umozliwia dezaktywacje aplikacji BSGo, ktéra skutkuje blokadg mozliwosci wykonania
autoryzacji. W tym celu nalezy klikng¢ przycisk [DEZAKTYWUJ APLIKACIE].

< )

Dezaktywuj aplikacje

Ja aF » op

¥
autoryzaciji!

DEZAKTYWUJ APLIKACJE

Nastepnie nalezy dokonac autoryzacji.

M BE M

< o
Dezaktywuj aplikacje

Wprowad? kod PIN

o o w

2
5
7 8
0

DEZAKTYWUJ APLIKACJE

System weryfikuje poprawnosé wprowadzonych danych.
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ALETR-E-1 Sl |

< o
Dezaktywuj aplikacje

Wprowad? kod PIN

Nieprawidtowy PIN

© O W

2
5
7 8
0

DEZAKTYWUJ APLIKACJE

X

Po prawidtowe] weryfikacji PIN-u, uzytkownikowi zostaje wyswietlony komunikat potwierdzajacy dezaktywacje

urzadzenia.

1446 M @ = =an

QJI 20

B

Aplikacja zostata zablokowana

Aby korzystac z aplikacji, aktywuj

ja ponownie.

ROZPOCZNI

i 0 <

Dodatkowo uzytkownik moze dezaktywowac aplikacje takze:
* w Bankowosci Internetowej, poprzez zalogowanie i usuniecie urzgdzenia autoryzujgcego, menu Ustawienia

— Aplikacja mobilna - [USUN],

c'g Koszykzleceh  (F] Wiadomoscl {5} Ustowsenia JAN KOWALSKI WYL00Us
Aplikacja mobilna =3
Dodanie nowsi apikocs wymaga usuniecia
Smartfon
A
01032021 122308
somsung AoROD
su-amse ©
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* poprzez kontakt z Bankiem.

Ponowne uzycie urzagdzenia wymaga ponownej aktywacji aplikacji.

9.6. Informacje o aplikacji

Opcja Informacje o aplikacji prezentuje informacje szczegétowe o aplikacji BSGo, zawierajace Nazwe aplikacji oraz jej

wersje.
12:48 =

<

Ustawienia

Bankowo$§é mobilnaBSGo
(dawny mToken Asseco)

Wersja 4.13.1
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Rozdziat 10. Wylogowanie

Zalogowany uzytkownik po wybraniu ikony © ' znajdujacej sie w gérnym menu zostaje wylogowany z systemu. Wy-
logowanemu uzytkownikowi automatycznie wyswietlany jest ekran logowania do aplikacji. Aby ponownie korzystac z

aplikacji, wymagane jest ponowne zalogowanie.

Aplikacja dokonuje takze automatycznego wylogowania po uptywie okreslonego czasu bezczynnosci uzytkownika. Po

automatycznym wylogowaniu i przywréceniu aplikacji uzytkownik musi sie ponownie zalogowac.

@
sekund

Twoja sesja za chwile
wygasnie

PRZEDIUZ SESJE

Dodatkowo aplikacja wykrywa i blokuje mozliwosci zalogowania sie w przypadku naruszenia zasad bezpieczerstwa
urzadzenia. Uzytkownikowi wyswietlane sg nastepujgce informacje:

- shoten oar 00—

Witaj!

Aplikacja zostata zablokowana
2 powodu dostepu do re

System dodatkowo informuje uzytkownika o braku/przywrdceniu potgczenia z Internetem.
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